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1. ОБЩЕЕ 
Платформа Secure-T EDU распространяется в виде образа виртуальной машины в 
формате ova/ovf. Вся инфраструктура платформы работает на Docker контейнерах, 
которые управляются с помощью утилиты dockercompose. 

Система состоит из: 

● Gunicorn - веб-сервер/бэкенд платформы nginx - балансировщик/сервер 
статики; 

● PostgreSQL - база данных Redis - кэш и очереди; 
● Postfix - почтовый сервер Опционально); 
● Minio - хранилище. 

2. ПОДГОТОВКА К РАБОТЕ 
Для интеграции с Active Directory необходимо заранее завести отдельного 
пользователя, через которого платформа будет синхронизировать сотрудников в 
платформе. Логин и пароль этого пользователя понадобятся вам при первом запуске и 
настройке системы. 

Также для поддержки "сквозной авторизации" ваших сотрудников на платформе, 
понадобится файл аутентификации keytab.  

Пример команды, выполнив которую на domain controller'е вашей Active Directory, 
можно сгенерировать keytab файл: 

 
 
После того, как вы получите образ виртуальной машины, и перед первым ее запуском, 
проверьте следующий список: 

● Добавлены DNS записи для виртуальной машины; 
● В спам фильтрах ваших почтовых серверов внесены исключения для 

указанных нами заранее фишинговых доменов; 
● Создан новый пользователь в AD с возможностью чтения данных других 

пользователей; 

3. ПЕРВЫЙ ЗАПУСК 
После запуска виртуальной машины перейдите на страницу первоначальной 
настройки. Страница доступна по адресу - http://<домен-платформы>/admin.  



 
Шаг 1. Заполните все необходимые поля, чтобы начать работу. 
 

 
Общее: 
 

➔ Название организации - название вашей компании; 
➔ Platform’s domain name - домен платформы; 
➔ E-mail оператора - e-mail будущего оператора платформы; 
➔ Фильтрация сотрудников -  

 
Active Directory: 
 



➔ Domain controller server uri - uri для сервера, на котором находится контроллер 
домена ad (например, ldap://10.0.0.1); 

➔ Bind DN - имя аккаунта в ad для платформы; 
➔ Password - пароль от аккаунта; 
➔ Search DN - DN для поиска сотрудников в AD; 
➔ User Search filter string - параметр сотрудников в AD по которому сотрудники 

должны быть добавлены в платформу, например organization=<ваша-
организация> 

  
Kerberos: 
  

➔ Realm - Realm в kerberos, в котором находится пользователь для платформы; 
➔ Realm KDC IP - ip адресс сервера где находится key distribution center для 

kerberos'а. Чаще всего IP адресса для Realm KDC IP и Admin server IP 
совпадают с IP адрессом сервера, где находится конроллер домена ad.; 

➔ Admin server ip - ip адресс сервера аутентификация для kerberos'a; 
➔ Service name - имя, на которое был выписан keytab файл; 
➔ Keytab файл - необходимо добавить ранее сгенерированный файл; 

  
Proxy: 
 

➔ HTTP proxy - "http://логин:пароль@ip_прокси:порт_прокси/" Адрес прокси для 
HTTP; 

➔ HTTPS proxy -"http://логин:пароль@ip_прокси:порт_прокси/" Адрес прокси для 
HTTPS; 

➔ No proxy - localhost,127.0.0.0/8,::1 Игнорируемые узлы 
 
*Файл с обновлениями (zip. архив) для системы вы можете загрузить, нажав на кнопку 
“Загрузить обновление из файла” внизу страницы: 
 

 
 

Шаг 2. Нажмите “Завершить настройку.  
 

 
 



4. ДОСТУПНЫЕ РАЗДЕЛЫ 
Для инициализации платформы по адресу http://<доменплатформы>/admin, 
необходимо ввести пароль, который будет предоставлен поддержкой Secure-T. 
 

 

4.1. Управление  

 
На данной странице доступна следующая информация: 
 

➔ Лицензия: количество подключенных пользователей и общее количество 
пользователей согласно приобретенной лицензии; статус лицензии, а также ее 
дата завершения. На данной странице вы можете загрузить новый файл 
лицензии для обновления. 

 
 



➔ Active Directory: текущее количество сотрудников, подключенных к платформе, 
а также дата последней синхронизации. В данном пункте вы можете 
перезапустить сервисы, нажав на кнопку “Синхронизировать сотрудников”. 

 

 
 

➔ Обновление: текущая версия платформы. Вы можете проверить наличие 
обновлений, нажав на кнопку “Проверить наличие обновлений”, либо же 
загрузить их через файл. 

 

 
 

➔ Сервисы: в случае необходимости вы можете перезапустить сервисы в данном 
разделе. 

 

 



4.2. Сотрудники 

 
На данной странице доступна информация о всех подключенных к платформе 
сотрудников: ФИО, отдел, должность и роль, которая присваивается пользователю 
(оператор, контент-менеджер, сотрудник). При необходимости вы можете найти 
сотрудника через ввод информации о нем в поле сверху. 
 

 

4.3. Логи 

 
На данной странице вы можете посмотреть и выгрузить логи. Для выгрузки нажмите 
на кнопку в верхнем углу. 
 



4.4. Active Directory 

 
В данном разделе вы можете посмотреть и изменить текущие настройки для 
синхронизации с AD. После внесенных изменений необходимо их сохранить. 
 

4.5. Kerberos 

 
В данном разделе вы можете посмотреть и изменить настройки Kerberos. После 
внесенных изменений необходимо их сохранить. 
 



4.6. Proxy 

 
В данном разделе вы можете посмотреть и изменить настройки Proxy. После 
внесенных изменений необходимо их сохранить. 
 

4.7. Настройки 

 
В данном разделе вы можете изменить системные настройки: 

➔ Название организации; 
➔ Домен платформы; 
➔ Фильтрация для отправки системных писем.  

После внесенных изменений необходимо их сохранить. 
 


